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Politica de Seguranca da
Informacao

Introducao

O objetivo desta Politica de Seguranca da Informacdo é garantir a
confidencialidade, integridade e disponibilidade dos dados e sistemas de
informacéao sob o controle da L&L Products. Esta politica define os principios e
regras para proteger contra acesso nao autorizado, divulgacéo, alteragao e
destruicao de informacdes confidenciais.

Aplicabilidade

Esta politica aplica-se a todos os funcionarios, contratados e entidades terceiras
com acesso aos sistemas de informacao e dados da L&L Products. Todos os
individuos aos quais foi concedido acesso ("Usuarios") sao responsaveis por
aderir as regras descritas nesta politica e seus controles, processos e
procedimentos de suporte, e relatar qualquer acesso ndo autorizado ou
possiveis incidentes de seguranca imediatamente.

Objetivos de Seguranca da Informacgéo

Garantir a confidencialidade das informacoes sensiveis.

Manter a integridade dos dados e sistemas de informacao.

Garantir a disponibilidade dos sistemas e servigos de informagao.
Proteger contra acesso nao autorizado, divulgacédo, alteracdo e
destruigcao de informagoes.

e Cumpra as leis, regulamentos e padrdes relevantes do setor.

Ambito

Esta politica e seus controles, processos e procedimentos de suporte se aplicam
a todos os sistemas de informacéo, redes e dados de propriedade ou operados
pela L&L Products em todo o mundo. Ele abrange todos os funcionarios,
contratados e entidades terceirizadas que acessam, gerenciam ou mantém

recursos de informagoes, independentemente do local fisico a partir do qual o
acesso ocorre.

Classificagao das informacdes

Todos os ativos de informacdo devem ser classificados com base na sua
sensibilidade e devem ser aplicados controles de seguranga adequados de
acordo com a sua classificagao.

e (C1-Informagéo: Informacao destinada e disponivel ao publico em geral.

e (C2-Informagao: Informagéao que nao se destina a ser abertamente
acessivel ao publico, mas que nao causa impacto negativo na
organizacao se vier a tornar-se publica.

e (C3-Informagéao: Informacdes que podem causar pequenos danos a
organizacao se perdidas, alteradas ou divulgadas.
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e (C4-Informagéo: Informacdes que podem causar danos significativos a
organizacao se perdidas, alteradas ou divulgadas.

Controles de Acesso

Todos os Usuarios devem usar um ID exclusivo para acessar os sistemas e
aplicativos da L&L Products e senhas fortes em conformidade com a politica de
senha definida.

Sempre que possivel, a Autenticagao Multifatorial (MFA) sera usada para acessar
sistemas e dados confidenciais.

Os privilegios de acesso serao fornecidos com base nos seguintes principios:

e Necessidade de saber — Os usuarios ou recursos terao acesso aos
sistemas necessarios para cumprir suas funcoes e responsabilidades.

e Privilkgio minimo — Os usuarios ou recursos receberao os privilégios
minimos estritamente necessarios para concluir suas funcbes e
responsabilidades.

As solicitacbes de contas de Usuarios e privilégios de acesso devem ser
formalmente documentadas e aprovadas pelo proprietario dos dados.

As solicitacbes de contas externas e privilégios de acesso devem ser claramente
notificadas na solicitacao e ser formalmente documentadas.

As solicitacbes de contas de servico e privilégios de acesso devem ser
formalmente documentadas e aprovadas pelo Diretor de Seguranca da
Informacéao (CISO) ou designado.

As solicitacdes de contas de administrador e privilégios de acesso devem ser
formalmente documentadas e aprovadas pelo CISO ou designado. Revisdes
anuais dos privilégios de acesso serao realizadas para garantir o alinhamento
com as funcgoes e responsabilidades do Usuario.

Procedimentos de rescisio:

O acesso aos sistemas sao prontamente revogados apods o término do usuario
ou quando 0 acesso nao é mais necessario para as responsabilidades do
trabalho.

As entrevistas de saida incluem uma revisdo dos direitos de acesso e a
devolucao de todos os ativos da organizagao .

Acesso Remoto:

O acesso remoto aos sistemas da organizagao requer uma conexao segura e
criptografada, como redes virtuais privadas (VPNSs).

As atividades de acesso remoto estdo sujeitas aos mesmos controles de
seguranga que o acesso no local.

Protecao de Dados e Privacidade
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As informacdes pessoais e/ou confidenciais devem ser tratadas de acordo com
as leis e regulamentos de privacidade aplicaveis e protegidas em conformidade.

Resposta e Relatérios de Incidentes

O acesso aos sistemas da organizacao € registrado e monitorado regularmente
em busca de atividades suspeitas.

As contas de usuario e os direitos de acesso existentes serao revisados pelo
menos anualmente para detectar contas inativas e contas com privilegios
excessivos. Exemplos de contas com privilégios excessivos incluem:

e Uma conta ativa atribuida a contratados, fornecedores ou funcionarios
externos que nao trabalham mais para a L&. Products.

e Uma conta ativa com direitos de acesso para os quais as funcoes e
responsabilidades do Usuario nao exigem acesso.

e Direitos ou permissdes administrativas do sistema (incluindo permissoes
para alterar as configuracdes de seguranca ou de desempenho de um
sistema) concedidos a um usuario que nao é administrador.

e (Contas ativas desconhecidas.

Todos o0s eventos ou incidentes de seguranga devem ser reportados
imediatamente ao departamento de TI.

Seguranca Fisica

O acesso fisico a sistemas de informacéo, data centers e outras areas sensiveis
deve ser restrito e monitorado.

Os equipamentos que contenham informacdes sensiveis devem estar
fisicamente protegidos.

Conscientizacao e treinamento em seguranca

Os funcionarios receberao treinamento regular sobre politicas, procedimentos e
melhores praticas de seguranca da informagéo.

Devem ser realizadas campanhas de conscientizacdo sobre seguranca para
promover uma cultura de seguranca.

Conformidade e Auditoria

Devem ser realizadas auditorias e avaliacbes de seguranca regulares para
garantir a conformidade com esta politica e regulamentos relevantes.

A nao conformidade deve ser tratada por meio de acdes corretivas e, se
necessario, medidas disciplinares.

Execugao

Violagbes desta Politica de Seguranca da Informacdo e seus controles,
processos e procedimentos de suporte podem resultar em acao disciplinar,
incluindo a rescisao do contrato de trabalho ou agéo legal. A ndo conformidade
com esta politica também pode resultar na revogacao de privilégios de acesso
ao sistema.

Perguntas
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Perguntas sobre esta Politica podem ser enderecadas ao seu Departamento de
Tl.

Data de vigéncia: 01/03/2024

Data da proxima revisao: 01/03/2026
Christophe Carré

CEO
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